Intrusion Detection System

System Passus IDS jest rozwigzaniem,
ktére monitoruje infrastrukture IT przed-
siebiorstwa wykrywajac ataki oraz pré-
by naruszenia zasad bezpieczenhstwa.
Wykryte incydenty moga byé zgtaszane
bezpoérednio osobom odpowiedzialnym
za bezpieczefstwo lub przekazywane do
systeméw klasy SIEM. Passus IDS wy-
korzystuje ré6zne mechanizmy detekcji
zagrozeh analizujac ruch sieciowy na
podstawie regut. Do analiz wykorzysty-
wane sg zaréwno wbudowane reguty jak
i stale aktualizowane zewnetrzne ze-
stawy regut zgodnych z notacjg SNORT.
Zaawansowane mechanizmy tworzenia i
edycji regut pozwalajg unikngaé nadmier-
nej iloéci btedbw false positive.
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Kluczowe cechy rozwigzania

Wykrywanie zagrozeh w oparciu
o analize ruchu sieciowego oraz za-
chowania systemu i urzadzeh

Predefiniowane widoki i zestawienia
wykrytych incydentéw

Ponad 45 tysiecy regut podzielonych
na 40 kategorii

Wbudowany kolektor zdarzen, z petno-
tekstowym mechanizmem wyszukiwania

¢ Integracja z systemami SIEM

Intuicyjny mechanizm centralnego

zarzadzanie sondami

Skalowalny, wieloprocesowy i wielo-
watkowy silnik przetwarzania regut
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PASSUS IDS

Passus IDS jest systemem klasy Enterprise wyposazonym w centralng konsole do zarzagdzania sondami, mechanizmy

kopii zapasowych, auditlog, funkcje importu i eksportu ustawieft, mozliwoéé wykorzystania regut komercyjnych. Do-

skonale sprawdza sie zaréwno na styku z internetem (za systemem firewall, jak i do monitorowania ruchu wewnetrz-

nego.
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Widok zagrozen prezentuje stacje i serwery, ktérych dotycza alarmy oraz klasyfikacja
zagrozeh wg. kategorii, typbw, ustug, CVE i sygnatur.
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Wizualizacja atakujacych i atakowych obiektéw na mapach.

Edit IDS Rule

General SID Descriptions

Action: slet
Active: &1

Message™: ET TROUAN Potatial Sshit C2 traffic (rom server)

Category’: arpro-rojan x.

Sid 2018449

o o

Rov: g

nnnnnn p1 "

e

Okno edycji requty pozwala zdefiniowaé wszystkie parametry.
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Szybki dostep do kluczowych informacji

¢ Zarejestrowane w systemie zdarzenia
sg prezentowane w formie czytelnych
tabel i wykresbéw zawierajgcych m.in.:

v liczbe wykrytych incydentéw
z uwzglednieniem priorytetéw np.
krytyczny lub informacyjny,

v zrodta powstania incydentdw
z uwzglednieniem adresbuw P
i geolokalizacji,

v’ zdarzenia w formacie surowym tzw.
»RAW” na potrzeby zaawansowanych
analiz poréwnawczych,

v wyniki analizy zdarzeA w odniesie-
niu do znanych podatnoéci systemow
opisywanych w CVE.

¢ Kazdy widok umozliwia filtrowanie da-
nych z uwzglednieniem przedziatéw
czasu i stéw kluczowych.

¢ Uzytkownik ma mozliwoéé edycji ist-
niejacych widokéw lub tworzenia
nowych.

¢ Skalowalny i wydajny silnik indeksu-
je dane bezposrednio w kolektorze
dajac  mozliwos¢é petnotekstowego
przeszukiwania.

Mechanizm centralnego zarzadzania
sondami

System zostat wyposazony w mecha-

nizm centralnego zarzadzania, ktéry

w oparciu o interfejs graficzny umozli-

wia mi.in:

¢ zdefiniowanie i implementacje para-
metréw pracy dla wszystkich lub wy-
branych sond,

¢ monitorowanie pracy sond i staty do-
step do informacji o jej statusie i ak-
tualnej konfiguracji,

¢ definiowanie podsieci lokalnych
i zdalnych, oraz adres6w serwerbw
http w postaci zmiennej do wykorzy-
stania w regutach,

® zarzadzanie cyklem aktualizacji re-
gut wykrywania okreélonych wzorcoéuw
ruchu,
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¢ utaczanie, wytaczanie regut, a takze
ich edycje,

¢ wyszukiwanie i filtrowanie regut wg
roznych kryteridw (np. priorytetu zda-
rzenia, klasyfikacji zdarzenia, odnie-
sienia do bazy I:\JE).

Zestaw regut ProofPoint

Domys$élnie wraz z licencjg na system IDS
dostarczana jest 12 - miesieczna sub-
skrypcja na reguty ET Pro Ruleset firmy
ProofPoint, ktbra:

¢ zawiera ponad 45 tys. najnowszych
requt podzielonych na przeszto 40
kategorii,

¢ posiada rozbudowane opisy sygnatur,
odnoéniki i dokumentacje,

¢ wykazuje wyjatkowo niski poziom fal-
se positive,

¢ jest stale aktualizowana - codzien-
nie pojawia sie kilkadziesigt nowych
regut.

Mozliwoéé dostosowania systemu do
potrzeb klienta.

Passus oferuje szereg ustug obejmuja-
cych m.in.:

¢ import zestawu regut klienta,

¢ podtgczenie dowolnego komercyjnego
Zzrédta regut,

¢ stworzenie regut dla nietypowych pro-
tokotéw czy np. sieci przemystowych,

¢ wsparcie inzynierbw Passus podczas
analizy incydentbuw,

¢ integracje rozwigzania z systemem
SIEM lub innym rozwigzaniem umozli-
wiajgcym blokowanie nieporzadanego
ruchu.

Passus IDS zostat wdrozony w jednej
z wiodacych firm z branzy telekomuni-
kacyjnej:

¢ wdrozenie objeto kilkanascie cen-
tralnie zarzadzanych sond w réznych
lokalizacjach,

¢ stale monitorowanych jest kilka ty-
siecy hostbéw,

# blisko 2Gb/s analizowanego ruchu,
na zyczenie klienta przygotowano

szereg dostosowanych do jego po-
trzeb widokdw i zestawien,

¢ dostosowano reguty i alerty do spe-
cyfiki érodowiska informatycznego
klienta.
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Dashboard - agregacje - zestawienia podsumowujace najczeéciej pojawiajacej sie typy
atakéw oraz najczeéciej atakowane hosty i ustugi.
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Statystyki dot. pracy systemu w tym iloéci analizowanego ruchu oraz liczby komponen-
téw sprzetowych z uwzglednieniem poszczegblnych sond.
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Lista regut umozliwia ich sortowanie, filtrowanie oraz grupowg edycje typowych dziatah
m.in. aktywacja,dezatywacja oraz zmiana kategorii.
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Passus SA

Grupa Passus specjalizuje sie w pro-
jektowaniu i wdrazaniu wysoko specja-
lizowanych rozwigzan informatycznych
z zakresu monitorowania i poprawy wy-
dajnosci sieci i aplikacji oraz bezpie-
czehstwa IT zarbwno w architekturze
on-premise jak i érodowiskach hybrydo-
wych, chmurze prywatnej i publicznej.
W sktad Grupy wchodzg firmy Passus
S.A., Wisenet sp. z o0.0. oraz Chaos
Gears sp. z 0.0.
Oferta Grupy obejmuje:
¢ rozwigzania do monitorowania i roz-
wigzywania probleméw z wydajnoéciag
sieci oraz aplikacji;
¢ rozwigzania z zakresu bezpieczeh-
stwa IT w szczegblnosci wykrywanie
podatnoéci, zabezpieczenie sieci,
aplikacji oraz danych, systemy moni-
torowania i zarzgdzania incydentami
bezpieczenstwa (s1EM/S0C);
¢ projektowanie rozwigzah chmuro-
wych, migracja aplikacji i danych do
chmury oraz wsparcie w zarzadzaniu
i optymalizacja érodowiskiem cloud;
Nasi inzynierowie zrealizowali naj-
wieksze w Polsce projekty z zakresu
Application and Network Performance
Management oraz SIEM. Ponad 20 lat
wspbtpracy z firmami oraz instytucja-
mi z Polski i z zagranicy zaowocowato
znajomosécia uwarunkowah biznesowych
i technicznych tych organizacji. Do gro-
na Klientéw w Polsce nalezg tak wyma-
gajacy partnerzy, jak m.in. Ministerstwo
Obrony Narodowej, T-Mobile, Narodowy
Bank Polski, Grupa Enea, Centrum On-
kologii w Gliwicach, Komisja Nadzoru
Finansowego, Orange, PGE, Ikea,
PKO BP, PZU, Volkswagen Polska, Poli-
technika Rzeszowska, Orlen, Grupa PKP
SA, Wojskowy Instytut Medyczny.
Spotka zapewnia kompleksowg obstu-
ge, poczawszy od analizy potrzeb,
przez planowanie, ustugi wdroze-
niowe, rozwigzania na zamdbuwienie,
szkolenia pracownikbéw, az po opie-
ke serwisowa oraz posprzedazng.
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Grupa Passus jest partnerem firm Ri-
verbed (Riverbed Premier Partner),
Symantec (Gold Partner), IBM, Ama-
zon Web Services, Fidelis Cybersecuri-
ty, Core Security, NetScout, New Relic,
Cisco oraz Tenable. Passus posiada
takze wtasny zesp6t Research and De-
velopment. Na bazie zebranych do-
Swiadczeh zespbt ten przygotowat wta-
sne rozwigzania — zaawansowany sniffer
sieciowy Passus Ambience oraz Passus
FlowControl - system do monitorowania
sieci w oparciu o protok6ét NetFlow.
Grupa zatrudnia blisko 60 wykwalifi-
kowanych pracownikbéw - inzynierduw,
programistéw i specjalistéw. Potwier-
dzeniem kompetencji zespotu, obok
wielu udanych wdrozeh, jest blisko 40
indywidualnych certyfikatbw m.in.: po-
Swiadczenie bezpieczehstwa osobowe-
go do klauzuli ,,Tajne” oraz ,,NATO Se-
cret”, CISA, CISSP, Riverbed Certified
Solutions Professional, Cisco Associa-
te oraz Professional w zakresie RES,
Security oraz UWireless, Core Impact
Certified Professional, Audytor wiodacy
IS0 27001, Riverbed NPM/APm Qualified
Trainer, IBM Certified Deployment Pro-
fessional Security QRadar SIEM, ArcSight
Certificate AS Data Platform Technical,
Certified Ethical Hacker, Offensive Se-
curity Certified Professional. W 2017
roku firma spetnita wymagania sta-
wiane przez Agencje Bezpieczefstwa
Wewnetrznego i uzyskata $Swiadectwa
bezpieczehstwa przemystowego, ktére
potwierdzajg zdolnoé¢ spoétki do reali-
zacji ustug w instytucjach i gateziach
przemystowych zwigzanych z dostepem
do informacji niejawnych - krajowych jak
i NATO oraz Unii Europejskiej.

Firma Passus SA powstata w wyniku
wydzielenia Dziatu Sieci i Bezpieczen-
stwa IT z Passus sp. z 0.0., dziatajgcej
w branzy IT od 1992 roku. 0d lipca 2018
roku spoétka notowana jest na rynku
NewConnect.
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