CISCO SECURITY PLATFORM

Kompleksowe podejécie do cyberbezpieczenstwa
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CISCO SECURITY jest otwartg i zintegrowang platforma, ktéra pozwala zabezpieczyé
sieci i aplikacje najwiekszych firm i instytucji. 0dcigza zespoty ds. bezpieczehstwa IT
od zmudnych proceséw integracji r6znych systeméw ochrony. Stosowana przez Cisco
filozofia ,,Zero Trust” oznacza kompleksowe podejécie do zabezpieczenia dostegpu do
sieci, aplikacji oraz danych - obejmuje uzytkownikdéw i ich urzadzenia, interfejsy API,
IoT, mikro ustugi, érodowiska wirtualne, kontenery itp. Wykorzystanie rozwigzan Cisco
umozliwiaz

¢ U fazie ,,przed atakiem” ograniczenie ryzyka przeprowadzenia udanego ataku po-
przez skuteczne egzekwowanie polityki bezpieczefAstwa i monitorowanie wszystkich
komponentbuw.

¢ Y fazie ,,w trakcie ataku” identyfikacje rodzaju zagrozeh i wektoréw ataku po-
przez korelacje zdarzef w czasie i r6znych punktach infrastruktury i jego catkowite
zablokowanie.

¢ U fazie ,,po ataku” identyfikacje ,,punktu zero”, od ktérego rozpoczat sie atak oraz
dalszego jego przebiegu w celu eliminacji ryzyka ponownej infekcji, a takze analize
skutkéw ataku.
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Oferowane rozwigzania zapewniaja:

¢ Zabezpieczenie brzegu sieci - rozwigzania NGFW Cisco Firepower wykrywajg zagroze-
nia, pozwalajg na wglad w aplikacje wykorzystywane w sieci oraz tworzenie polityki
bezpieczenstwa w oparciu o te aplikacje.

® Ochrone DNS - rozwigzanie Cisco Umbrella wykorzystuje globalng widocznoéé doty-
czacyg cyberatakdéw oraz mechanizmy uczenia maszynowego.

¢ Bezpieczng komunikacje e-mail z wykorzystaniem Cisco Email Security Appliance
(ESA).

¢ Ochrone ruchu www dzieki rozwigzaniom klasy Web Proxy - Cisco Web Security
Appliance (WSA).

¢ Wykorzystanie NetFlow, swoistego billingu naszej sieci w stuzbie bezpieczefstwu
przy pomocy rozwigzania Cisco Stealthwatch.

¢ Przeciwdziatanie ztoéliwemu oprogramowaniu z Cisco Advanced Malware Protection
(AMP), dostarczajacemu kompleksowg ochrone przed malwarem.

® Zarzadzanie catg architekturg bezpieczehstwa dzieki rozwigzaniu Cisco Threat
Response, ktére agreguje rozwigzania Cisco w jednym zunifikowanym interfejsie
i pozwala z jednego miejsca podejmowaé efektywne dziatania prewencyjne.

Mocng strong rozwigzah jest state wsparcie ze strony Cisco Talos - najuwigkszej
na Swiecie grupy ekspertéw zajmujacych sie cyberbezpieczehstwem. Cisco Talos ana-
lizuje codziennie 1,5 miliona przypadkéw zto$liwego oprogramowania i na biezaco uak-
tualnia wspierane zabezpieczenia.
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Portfolio produktbéw bezpieczehstwa Cisco wraz z ich przyporzadkowaniem do fazy ataku.
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OCHRONA BRZEGOW SIECI

Zapory sieciowe Cisco FirePower automatycznie zapobiegajg naruszeniom zabezpie-
czen, dajg peten wglad w informacje o sieci i pozwalajg wykrywaé nawet subtelne za-
grozenia. Zastosowane rozwigzania sprauwity, ze firma Cisco w raporcie Garnera 2019
w kategorii Network Firewalls, zostata uznana Liderem

Gtébwne cechy rozwigzania:

¢ Ochrona brzegdw i segmentéw sieci na styku z Internetem - filtry ,stateful In-
spection”, rozpoznawanie i kontrola aplikacji, zintegrowane mechanizmy threat
intelligence.

¢ Zautomatyzowane procesy stosowania i egzekwowania zasad oraz regut opracowa-
nych przez inzynieréw CISCO i Talos.

¢ Ciagta analiza aktywnoséci plikéw pozwala wychwycié¢ ztoéliwe oprogramowanie, ktére
ominegto zabezpieczenia 1 linii obrony.

¢ Integracja z Identity Service Engine - $ledzenie uzytkownikéw, kontrola dostegpu
i wymuszanie zasad zapory na urzadzeniach w sieci.

¢ Petna integracja z innymi rozwigzaniami Cisco — wglad w informacje o wielu obsza-
rach zagrozonych atakami.

OCHRONA DNS
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Rozwigzanie Cisco Umbrella umozliwia kontrolowanie ruchu sieciowego poprzez moni-
torowanie zapytah DNS. W momencie, gdy uzytkownik wysyta zapytanie DNS do domeny
stanowigcej zagrozenie, automatycznie blokowany jest do niej dostep - w odpowiedzi
nie uzyskuje adresu IP umozliwiajacego komunikacje z serwerem. Rozwigzanie w ra-
mach jednej platformy taczy funkcje firewalla, bezpiecznej bramy internetowej, brokera
zapeuwniajacego bezpieczny dostep do chmury (CASB) i systemu do analizy zagrozen.
Cisco Umbrella jest najuiekszym systemem DNS zapewniajacym abonentom dostep do
danych, obstugujac ponad 600 miliardéw zapytah dziennie, dzieki czemu pozwala bty-
skawicznie identyfikowaé nowe ataki i je odfiltrowywaé. Cisco Umbrella pozwala tez
na bardziej tradycyjne formy filtrowania — kategorie, biate i czarne listy czy filtrowanie
w oparciu o lokalizacje.

Modut Cisco Investigate jest wyposazony w efektywny API dzieki czemu moze by¢ wyko-
rzystywany nie tylko przez rozwigzania Cisco, ale rébwniez przez badaczy bezpieczenh-
stwa, czy firmy przygotowujgce wtasne rozwigzania z zakresu security.
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Gtéwne cechy rozwigzania:

¢ Peten wglad w ruch DNS - przejrzyste wykresy informujg o takich elementach, jak
liczba zablokowanych zapytan, rozktad czasowy wysytanych zapytan, a takze pozwa-
laja na podglad ogdlnego ruchu sieci, pokazujgce szczegbdtowe statystyki z mozliwo-
Scig filtrowania wg ustalonych kryteridw.

¢ Btyskawiczne wdrozenie - nie wymaga nowego sprzetu lub modyfikacji juz istnieja-
cego, nie sg potrzebne zasoby korporacyjnych maszyn, ani urzadzeh uzytkownikéuw
koficowych. Dziata jako ustuga chmurowa, wigc nie ma réwniez potrzeby instala-
cji oprogramowania wymagajacego pbzniejszych aktualizacji. Wystarczy na ruterze
brzegowym przekierowaé ruch DNS do Umbrelli - uzytkownicy koficowi nie odczuwa-
ja zadnej réznicy - potaczenie z internetem odbywa sie z takg sama, jak zawsze,
szybkoécig.

¢ Wysoka skutecznoéé - wykorzystuje zaawansowany zestaw narzedzi Cisco Security
pozwalajgcy na najbardziej kompleksowy przeglad, identyfikacje i blokowanie zagro-
zeh we wczesnym stadium. W jego sktad wchodzag migedzy innymi oparte na modelach
uczenia maszynowego mechanizmy do wykrywania znanych i nowych, pojawiajacych
sig zagrozeh oraz blokowania szkodliwych potaczeh juz w warstwach DNS i IP, funk-
cje AMP (Cisco Advanced Malware Protection), ktére umozliwiajg wykrywanie szkodli-
wych plikéw i blokowanie ich w chmurze oraz analityka zagrozeh prowadzona przez
Cisco Talos, pozwalajgca na blokowanie szkodliwych adreséw URL w warstwie HTTP/S.

BEZPIECZNA KOMUNIKAC]A E-MAIL

Cisco Email Security (ESA) to kompleksowe rozwigzanie do zabezpieczenia ruchu typu
e-mail, instalowane w formie fizycznego urzadzenia lub wirtualnej maszyny dla éro-
dowiska VMware lub MS Hyper-V, dostepne takze jako subskrypcja ustugi w chmurze
Cisco.

Cisco ESA daje bardzo wiele mozliwoéci filtrowania wiadomoéci email oraz sprawdzania
ich pod wieloma wzgledami. Wstepna weryfikacja wiadomoéci przychodzacych odbywa
sie na zasadzie sprawdzenia reputacji serwera nadawcy, wykorzystujgc ustuge SBRS
(sender Base Reputation Score) we wspobtpracy z Cisco Talos. Po pozytywne] weryfi-
kacji mozna sprawdza¢ maile czy nie zawierajg ztoéliwego oprogramowania, a takze
budowaté¢ szereg zaawansowanych filtréw sprawdzajacych m. in.: nagtéuwki czy treéé
wiadomoséci.

Gtébwne cechy rozwigzania:

¢ Ochrona poczty przychodzace] poprzez filtrowanie spamu, wiadomoéci zawieraja-
cych malware lub wirusy, czy chroniac przed fraudem czy phishingiem.

¢ Mozliwoéé zarzadzania tzw. wiadomoéciami typu graymail (kampaniami mailowy-
mi, reklamami czy wiadomoéciami pochodzacymi z social mediéw) dajac mozli-
woéé bezpiecznego ,,wypisania sie” z otrzymywania tego typu korespondencji (Safe
Unsubscribe).

¢ Zabezpieczenie poczty wychodzacej przed wyciekiem waznych czy poufnych dla fir-
my informacji (us’ruga DLP - Data Loss Prevention).
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OCHRONA KOMUNIKAC]I WwWw

Cisco Web Security Appliance (WSA) to zaawansowane rozwigzanie oferujgce kontrole
oraz analize ruchu ,,web”. Identyfikuje setki aplikacji i ponad 150 tysiecy mikroapli-
kacji, dajac administratorowi mozliwoé¢ blokowania dostepu uzytkownikom do takich
funkcjonalnoéci jak czaty, audio, video zgodnie z wymogami firmy.

Gtébwne cechy rozwigzania:

¢ taczy tradycyjne filtrowanie adreséw URL z dynamiczng analiza tresci.

*

Identyfikuje setki aplikacji i ponad 150 tysiecy mikroaplikacji.
¢ Pomaga administratorom na tworzenie zasad polityki bezpieczehstwa.

¢ Daje mozliwo$é administratorowi blokowania dostepu uzytkownikom do takich funk-
cjonalnosci jak: czaty, czytniki wiadomoséci, audio, wideo, zgodnie z wymogami bez-
pieczenhstwa firmy (nie blokujac jednoczeénie catych stron).

¢ Integruje sie za pomocy Internet Content Adaptation Protocol (ICAP) z rozwigzania
DLP innych producentéw w celu kontroli treéci i egzekwowania zasad DLP.

¢ Posiada mozliwoéé¢ integracji z rozwigzaniem AMP do ochrony przed zto$liwym opro-
gramowaniem. AMP umozlivia wykrywanie i blokowanie malware’u, ciagta analize
i retrospektywne ostrzeganie.

MONITORING BEZPIECZENSTWA
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Cisco Stealthwatch® Enterprise kompleksowo monitoruje sie¢ w celu wykrywania za-
grozeh i reagowania na nie w czasie rzeczywistym. Dzieki potaczeniu metod takich jak
uczenie maszynowe, zasilanie danymi z Cisco Talos, Stealthwatch wykrywa zagroze-
nia, takie jak ataki Command and Control, ransomware, ataki DDoS, nieznane zto$liwe
oprogramowanie i zagrozenia wewnetrzne. Jest rozwigzaniem bezagentowym umozli-
wiajagcym kompleksowe monitorowanie zagrozeh w catym ruchu sieciowym, nawet jeéli
jest on szyfrowany.

W przeciwiefstwie do ogromu rozwigzah typu ,kolektor flowéw”, Cisco Stealthwatch
zajmuje sie podejéciem do agregacji ruchu sieciowego pod katem incydentéw bez-
pieczehstwa. Obstuguje protokoty eksportu metadanych z ruchu sieciowego takie jak
Cisco NetFlow, IPFIX standaryzowany NetFlow), sFlow, cFlow, jFlow, Packeteer 2, Net-
Stream oraz Cisco NSEL, moze tez bezpoérednio odbieraé ruchu z portu typu ,,span”,
zamieniajac poszczegblne sesje na metadane samodzielnie. Silnik analityczny pracuje
w czasie rzeczywistym nad zebranymi metadanymi. Po zdeduplikowaniu ruchu, Steal-
thwatch okresla anomalie, znane rodzaje atakdéw, probleméw i nastepnie dla wygody
analityka bezpieczefstwa priorytetyzuje je wg poziomu zagrozenia dla firmy w proste
do zrozumienia i podjecia decyzji kategorie.
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Gtéwne cechy rozwigzania:

¢ Koncentracja na incydentach, redukcja false-positives - wykorzystujac site modelo-
wania behawioralnego oraz wielowarstwowe uczenie maszynowe, Stealthwatch redu-
kuje fatszywe alarmy skupiajgc swoja uwage na krytycznych zagrozeniach

# Ciggty monitoring sieci i wykrywanie zaawansowanych zagrozeh w czasie rzeczyuwi-
stym - ataki sg zwykle poprzedzone czynnoéciami takimi jak skanowanie portéw, cia-
gte pingowanie itp. Stealthwatch rozpoznaje te wczesne oznaki, aby zapobiec gtéw-
nemu atakowi. Po zidentyfikowaniu zagrozenia mozna przeprowadzi¢ dochodzenie,
aby wskazaé zrddto zagrozenia i ustali¢, gdzie jeszcze mogto sie rozprzestrzeniaé.

¢ Wykorzystanie danych zebranych z istniejacej infrastruktury do poprawy bezpieczen-
stwa - dzieki pojedynczemu rozwigzaniu bez agentéw Stealthwatch wykorzystuje bo-
gate Zrbédto wiedzy — dane telemetryczne generowane przez istniejacg infrastrukture
sieciows.

¢ Skalowalnos¢ - wraz z rozwojem organizacji - uruchamianiem nowych oddziatbw,
rozbudowa data center migracja do chmury, wdrozenie Stealthwatch mozna tatwo
rozszerzyt, aby objeto swoim zasiegiem catg infrastrukture. Rozwigzanie moze by¢
wdrazane lokalnie lub w chmurze, moze by¢ wykorzystywany jako rozwigzanie typu
Saa$S lub na licencji. Dodatkowo Stealthwatch posiada funkcje automatycznej kla-
syfikacji rél, aby automatycznie klasyfikowaé nowe urzadzenia dodawane do sieci.

OCHRONA PRZED MALWAREM
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Cisco AMP jest systemem klasy EDR (Endpoint Detection&Response) stuzacym do kom-
pleksowe]j ochrony przed ztosliwym oprogramowaniem (malware).

Rozwigzanie aktywnie analizuje i §ledzi aktywno$é¢ plikéw wymienianych w sieci, na bie-
zgco badajac kontekst zachodzacych zdarzeh, koreluje te informacje z danymi teleme-
trycznymi, danymi ze érodowiska sandbox, jest takze zasilany modelami budowanymi
przez Cisco Talos.

Rozwigzanie Scisle wspoétpracuje takze z rozwigzaniem Cisco o nazwie Threat Grid -
wyizolowanym sandboxem, w ktérym badane jest zachowanie podejrzanych plikbéw
i odnoénikéw. AMP jest zatem czesto pierwsza ale i ostatnig linig obrony przed ataka-
mi - zapewnia kompleksowg ochrone organizacji we wszystkich jego fazach - przed,
podczas i po ataku.

# ochrona przed atakiem - AMP wykorzystuje caty zestaw technologii zapobiegaw-
czych, aby zatrzymaé ztoéliwe oprogramowanie w czasie rzeczywistym, chroniagc
punkty kohcowe przed atakami takich jak: reputacja plikéw, antywirus, wykrywa-
nie oprogramowania polimorficznego, wykorzystanie machine learning do analizy,
ochrona przed exploitami.
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¢ yykrywanie atakéw - Rozwigzanie AMP stale monitoruje punkty kohcowe, aby po-
moéc wykrywaé nowe i nieznane zagrozenia. Wykorzystuje do tego celu metody takie
jak: monitorowanie aktywnoéci stacji koficowej pod katem podejrzanych zachowan,
skanowanie sieci pod katem wskaznikéw kompromitacji (opartych na chmurze lub
wtasnych opartych na hoécie), identyfikacja podatnoéci na stacjach koncowych,
wykrywanie plikéw wykonywalnych rzadko wystepujacych na urzadzeniach koficowych
i ich analiza w érodowisku sandbox.

¢ obrona po ataku - AMP monitoruje, analizuje i rejestruje catg aktywnoéé plikbw i ko-
munikacje na urzgdzeniach kohcowych, urzadzeniach mobilnych i w sieci, aby szyb-
ko wykryé ukryte zagrozenia, ktére wykazujg podejrzane lub ztoéliwe zachowanie.
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Cisco Threat Response zbiera informacje o zagrozeniach z réznych Zrédet w ramach
jednej aplikacji. Rozwigzanie utatwia i przyspiesza wykrywanie, analizowanie i neu-
tralizowanie zagrozeh. Wizualizuje przebieg incydentu, dodaje kontekst oraz potra-
fi skorelowaé zdarzenia zachodzace na posiadanych rozwigzaniach bezpieczehstwa.
Rozwigzanie jest dostepne bez dodatkowych optat w pakiecie z wybranymi rozwigzania-
mi bezpieczehstwa firmy Cisco.

Gtébwne cechy rozwigzania:

¢ Podsumowanie informacji o zagrozeniach - taczy informacje o zagrozeniach od
Cisco Talos oraz ze zr6det oséb trzecich w celu automatycznego sprawdzenia wskaz-
nikbéw zagrozenia (I0Cs) i jego szybkiego potwierdzenia.

¢ Zautomatyzowane wzbogacanie - automatycznie pokazuje kontekst ze zintegrowa-
nych produktéw Cisco Security oraz informuje, ktére systemy i w jaki sposéb zostaty
zaatakowane.

¢ Intuicyjne i interaktywne wizualizacje - pokazuje wyniki na intuicyjnych wykresach,
ktére mozna skonfigurowaé w celu uzyskania wiekszej widocznoéci i szybszego wy-
ciggania wnioskow.

¢ Sledzenie incydentbéw - umozliwia zbieranie i przechowywanie najwazniejszych
informacji dotyczacych dochodzen, a takze zarzadzanie i dokumentowanie postepdw
oraz wnioskbw.

¢ Bezproblemowe docieranie do szczeg6tbw - utatwia przeprowadzanie dogtebnych
dochodzen, w tym poprzez zintegrowane produkty Cisco Security. Jezeli chcemy do-
ktadnie sprawdzi¢, dokad ztosliwy plik zostat przestany wystarczy jedno klikniecie,
aby wej$¢ do Cisco AMP for Endpoints, | w ten sposéb dowiedzieé sie wszystko o jego
drodze.

¢ Bezposrednie podjecie dziatah naprawczych - umozliwia podjecie dziatah napraw-

czych bezposérednio z poziomu interfejsu np. blokowanie podejrzanych plikéw, do-
men i innych, bez potrzeby wczeéniejszego logowania sie do innych produktéw.
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PASSUS SA

Grupa Passus specjalizuje sie w pro-
jektowaniu i wdrazaniu wysoko specja-
lizowanych rozwigzah informatycznych
z zakresu monitorowania i poprawy wy-
dajnosci sieci i aplikacji oraz bezpie-
czehstwa IT zarbwno w architekturze
on-premise jak i érodowiskach hybrydo-
wych, chmurze prywatnej i publicznej.

W sktad Grupy wchodzg firmy Passus
S.A., Wisenet sp. z o0.o0. oraz Chaos
Gears sp. z 0.0.

Oferta Grupy obejmuje:

® rozwigzania do monitorowania i roz-
wigzywania probleméw z wydajnoécig
sieci oraz aplikacji;

® rozwigzania z zakresu bezpieczeh-
stwa IT w szczegélnoéci wykrywanie
podatnoéci, zabezpieczenie sieci,
aplikacji oraz danych, systemy moni-
torowania i zarzgdzania incydentami
bezpieczenstwa (SIEM/SOC);

¢ projektowanie rozwigzah chmuro-
wych, migracja aplikacji i danych
oraz wsparcie w zarzadzaniu i opty-

malizacja tego érodowiska cloud;

® rozwigzania zabezpieczajace przed

naduzyciami finansowymi (antyfraud).
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Tym co wyrbéznia grupe Passus spoéréd
firm integracyjnych, jest doSwiadczenie
pozyskane podczas realizacji szeregu
skomplikowanych projektéw dla naj-
wiekszych firm i instytucji. Nasi Inzy-
nierowie zrealizowali najwieksze w Pol-
sce projekty z zakresu Application and
Network Performance Management oraz
SIEM. Ponad 20 lat wspoétpracy z firmami
oraz instytucjami z Polski i z zagranicy
zaowocowato znajomoécig
wan biznesowych i technicznych tych

uwarunko-

organizacji. Do grona Klientéw nalezg
tak wymagajacy partnerzy, jak m.in.
Ministerstwo Obrony Narodowej, T-Mobi-
le, Narodowy Bank Polski, Grupa Enea,
Centrum Onkologii w Gliwicach, Komi-
sja Nadzoru Finansowego, Orange, PGE,
Ikea, PKO BP, PZU, Volkswagen Polska,
Politechnika Rzeszowska, Orlen, Grupa
PKP SA, Wojskowy Instytut Medyczny.

W lutym 2020 roku Firma Passus SA uzy-
skata status Cisco Advanced Security
Architecture Specialization. Specjaliza-
cja jest potwierdzeniem kompetenc]ji,
dodwiadczenia i potencjatu niezbed-
nego do skutecznej realizacji dowolnej
skali przedsiewzieé w zakresie wdrozeh
rozwigzah Cisco do ochrony infrastruk-
tury IT.
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