CASE STUDY

WDOROZENIE ROZWIAZANIA SYCOPE
W FIRMIE VEOLIA

@ VEOLIA KLIENT

Grupa Veolia dziata w Polsce od 25 lat i jest sprawdzonym partnerem dla miast i prze-
mystu. Jest jednym z czotowych dostawcbdw ustug w zakresie zarzgdzania energia,
gospodarki wodno-éciekowej i odpadowej. Oferuje szereg innowacyjnych ustug dosto-
sowanych do potrzeb klientéw i, co istotne w tej branzy, zgodnych z Celami Zréwno-
wazonego Rozwoju przyjetymi przez ONZ. Zatrudnia w Polsce okoto 4600 pracownikéw.

Grupa Veolia w Polsce prowadzi dziatalnoé¢ na terenie 123 miejscowoéci, w 58 miejsco-
woséciach zarzadza sieciami cieptowniczymi. Dziata poprzez sp6tki operacyjne: Veolia
Energia Polska (holding), Veolia Energia Warszawa, Veolia Energia t6dZ, Veolia Energia
Poznan, Veolia term, Veolia Industry Polska, Veolia Energy Contracting Polska, Przed-
siebiorstwo Wodociagbw i Kanalizacji w Tarnowskich Gérach oraz ich sp6tki zalezne
w tym Veolia Centrum Ustug Wspdlnych Sp. z o.0., oferujgca m.in. obstuge i wsparcie
IT dla wszystkich spétek Grupy.

Veolia Polska jest czeécig holdingu Veolia notowanego na gietdzie w Paryzu, zatrudnia-
jacego tacznie okoto 220 000 pracownikdéw na catym $Swiecie, ktérzy tworzag i wdrazajg
rozwigzania w zakresie energetyki, gospodarki wodno-$éciekowej oraz gospodarki odpa-
dami. W 2021 roku Grupa Veolia dostarczyta wode pitng 79 milionom ludzi, obstuzyta 61
mln oséb w zakresie ustug éciekowych, wyprodukowata prawie 48 milionéw MWh energii
i przetworzyta 48 mln ton odpadéuw.
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OCZEKIWANIA KLIENTA

Dziat IT Centrum Ustug Wspblnych odpo-
wiada za utrzymanie infrastruktury te-
leinformatycznej i tacznoéci we wszyst-
kich 87 lokalizacjach Veolia Polska.
Infrastruktura sieciowa firmy jest zréz-
nicowana - do jej budowy wykorzystano
urzgdzenia miedzy innymi Cisco Mera-
ki, Cisco oraz CheckPoint. Wiele ustug,
w tym m.in.: eBOK udostepnionych jest
za posSrednictwem internetu.

Aby zapewni¢ dostepnoéé i wydajnosé
aplikacji niezbedne stato sie wykorzy-
stanie wydajnego rozwigzania do mo-
nitorowania potaczeh i pracy urzadzenh
sieciowych. Wykorzystanie oprogramo-
wania dostarczanego przez poszcze-
gélnych producentéw wymagato jed-
noczesnej pracy na kilku konsolach
i utrudniato reagowanie na incydenty
pojawiajgace sie na styku technologii.

Dziat IT Veolia Polska szukat rozwigzania
do monitorowania obcigzenia réznych
typbw urzadzen sieciowych (routery,
firewalle, prze+aczniki) dostarczanych
przez rbéznych producentéw. Istotng
jego cechag powinna by¢ zdolnoéé do
gromadzenia danych niezbednych do
przyspieszenia napraw i optymalizacji
sieci. Nowo wdroZzone oprogramowanie
miato tez umozliwié monitorowania rze-
czywistego ruchu w sieci i ocene jego
zgodnoéci z matryca potaczeh zaakcep-
towang przez dziat bezpieczefstwa IT.

Waznym kryterium branym pod uwage
podczas wyboru rozwigzania byta tez
jego elastycznoéé i mozliwosé samo-
dzielnego dostosowania dashboardéw
analitycznych, tak, by zapewniaty szyb-
ki dostep do niezbednych informacji.

Ponadto dziat IT, pod kierownictwem
pana Macieja 0ziembto, zdefiniowat do-
datkowe kryteria dla nowego systemu
monitorowania infrastruktury IT:

# Analiza obcigzenia urzgdzeh siecio-
wych i wykrywanie tzw. waskich gar-
det oraz segmentéw sieci odpowiada-
jacych za spadek jakosci transmisji.

¢ Identyfikacja przyczyn powolnego
dziatania aplikacji.

# Analiza stopnia wysycenia taczy w da-
nych okresach (datach, godzinach).

® tatwos¢ konfigurowania i obstugi -
z racji wielu obowigzkéw, pracownicy
dziatu IT moga w ograniczonym stop-
niu zaangazowaé¢ sie we wdrozenie
i nauke nowego systemu.
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® Wspobtpraca z systemem SIEM - nowo
wdrozone rozwigzanie musi by¢ wypo-
sazone w mechanizmy umozliwiajace
integracje z rozwigzaniem SIEM.

¢ Wykrywanie i analiza potencjalnych
atakéw typu DDoS.

WDROZENIE — PRZEBIEG PRAC

Po analizie dostgpnych na rynku roz-
wigzah, podjeto decyzje o weryfikacji
systemu Sycope w $érodowisku produk-
cyjnym Veolii. Ostatecznie po 3 mie-
siecznych testach w trakcie ktérych
przygotowano prototypy dashboardéuw,
dokonano parametryzacji regut bezpie-
czehstwa oraz potwierdzono mozliwoéé
integracji z rozwigzaniem SIEM, Klient
zdecydowat sie na zakup dwéch mo-
dutdw wchodzacych w sktad systemu
Sycope. Pierwszym byt modut Visibili-
ty, ktéry odpowiada za monitorowanie
obcigzenia urzadzen sieciowych oraz
ruchu pomiedzy urzadzeniami w sieci.
Drugim modutem byt modut Security,
ktéry analizuje ruch sieciowy wykrywa-
jac zagrozenia, anomalie bezpieczeh-
stwa oraz niepozadang komunikacjg
wykorzystujac w tym celu zaréwno za-
awansowane reguty bezpieczenstwa jak
i stale aktualizowane zewnetrzne biate
i czarne listy oraz sygnatury zagrozen.

Wdrozenie miato miejsce w grudniu 2022
roku i obejmowato:

¢ instalacje maszyny wirtualnej w éro-
dowisku Klienta,

¢ instalacje licenc]i,

® uwstepna konfiguracje systemu, ktéra
obejmowata m.in. adresacje siecio-
wa, integracje z Active Directory do
wykorzystania przy logowaniu uzyt-
kownikdéw oraz integracje z systemem
SIEM,

¢ konfiguracje dedykowanych dashbo-
ardbéw, stuzacych m.in. do monito-
rowania stanu urzadzen sieciowych
oraz weryfikacji ruchu sieciowego
z matryca zgodnoéci opracowang
przez dziat bezpieczehstwa IT,

# stworzenie mechanizmu do eksporto-
wania logéw audytowych do systemu
SIEM umozliwiajacych monitorowanie
dostepu do Systemu Sycope.

Instalacja i konfiguracja Systemu Syco-
pe w infrastrukturze Klienta zajeta jeden
dzieh, a stworzenie predefiniowanych
dashboardéw jedynie 7 dni.
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Réwnolegle opracowano skrypt, ktéry
odpowiadat za gromadzenie logbw re-
jestrujacych dostepy poszczegélnych
os6b do Systemu Sycope, a nastepnie
ich wysytke za poérednictwem protokotu
Syslog do rozwigzania SIEM.

PO WDROZENIU - PODSUMOWANIE

Dzieki informacjom zawartym we flo-
wach sieciowych dziat IT otrzymuje
szczegbtowe informacje o ruchu gene-
rowanym przez uzytkownikbéw, komu-
nikacji miedzy serwerami oraz wyko-
rzystanych w organizacji urzadzeniach
i aplikacjach. Dzieki temu moze szybko
podejmowaé¢ decyzje dotyczace aloka-
cji zasobdéw i dziatahh zabezpieczaja-
cych przed nieplanowanymi przestojami
zwigzanymi z awariami infrastruktury
IT, a takze wykrywaé¢ incydenty bezpie-
czehstwa.

Szybki dostep do najwazniejszych
z punktu widzenia Klienta informacji za-
pewniaja przygotowane przez inzynie-
rébw Passus dashboardy. Prezentujg one
komunikacje miedzy poszczegblnymi
urzadzeniami z mozliwoécig filtrowania

1y Total Traffic Overview

Passus SA | ul. Goraszewska 19, 02-910 Warszawa

Szukalisémy rozwigzania, ktére umozliwitoby monitoring caitej sieci,
bedac réwniez Zrédiem danych dla systemu SIEM, ktéry posiadamy. Sys—
tem Sycope doskonale wpisal sie w nasze potrzeby pozwalajac ponadto
zoptymalizowaé koszty dziatania obecnego SIEM-a.

Maciej Oziemblo, Kierownik Obszaru Data Center

portébw, pozwalajg na budowanie tabel
ruchu, weryfikuje i wizualizujg obcigze-
nia konkretnych urzadzen i portéw oraz
wyliczajg procentowe obcigzenie po-
szczegblnych interfejsbéw.

Istotng korzyécig z wdrozenia jest lep-
sza widocznoéé anomalii sieciowych
i zagrozen bezpieczefistwa z poziomu
catej organizacji. System Sycope stat
sie istotnym Zrédtem informacji dla
oprogramowania SIEM, ktére korelu-
je logi z réznych Zrédet. Z racji tego,
ze monitorowane sa flowy sieciowe ze
wszystkich istotnych urzadzer organi-
zacji, wida¢ wszystkie komunikacje sie-
ciowe. Obecnie w celu wystania alertéw
bezpieczehstwa z systemu Sycope do
SIEM wystarczy poda¢ w konfiguracji ad-
res IP oraz port serwera Syslog. Analiza
flowbw sieciowych odbywa sie w rozwig-
zaniu Sycope, a nie bezpoérednio w sil-
niku analitycznym systemu SIEM. Przy-
nosi to wymierne korzyéci finansowe
eliminujac koszty licencji SIEM niezbed-
nych do analizowania miliardéw flowbw
sieciowych dziennie.
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Grupa Passus specjalizuje sie w projekto-
waniu i wdrazaniu wysoko specjalizowa-
nych rozwigzanh informatycznych z zakre-
su monitorowania i poprawy wydajnoéci
sieci | aplikacji oraz bezpieczefstwa
IT zarbwno w architekturze on-premise
jak i érodowiskach hybrydowych, chmu-
rze prywatnej i publicznej. W sktad Grupy
wchodzg firmy Passus S.A., Chaos Gears
S.A. oraz Sycope S.A.

Oferta Grupy obejmuje:

® rozwigzania do monitorowania i roz-
wigzywania problemdéw z wydajnoscig
sieci oraz aplikacji;

¢ rozwigzania z zakresu bezpieczen-
stwa IT w szczegblnoéci wykrywanie
podatnoéci, zabezpieczenie sieci,
aplikacji oraz danych, systemy moni-
torowania i zarzadzania incydentami
bezpieczefstwa (s1EmM/soc);

® projekty realizowane z wykorzysta-
niem platformy chmurowej Amazon
Web Services obejmujace migracje
aplikacji oraz infrastruktury i danych,
ustugi z zakresu Cloud Manage Servi-
ces, tworzenie aplikacji SaaS oraz
rozwigzah do analizy danych z wyko-
rzystaniem sztucznej inteligencji.

Tym co wyrbéznia grupe Passus spoéréd
firm integratorskich, jest doSwiadcze-
nie pozyskane podczas realizacji sze-
regu skomplikowanych projektéw dla
najwiekszych firm i instytucji. Nasi inzy-
nierowie zrealizowali najuieksze w Pol-
sce projekty z zakresu Application and
Network Performance Management oraz
SIEM. Ponad 20 lat wspotpracy z firmami
oraz instytucjami z Polski i z zagranicy
zaowocowato znajomosécig uwarunkowan
biznesowych i technicznych tych orga-
nizacji.

Grupa kieruje swojg oferte do duzych,
polskich i zagranicznych podmiotéuw,
ktére sg najwigkszymi odbiorcami za-
awansowanych rozwigzah IT. Je] gtbw-
nymi Klientami sga podmioty z sektora
publicznego (stuzby mundurowe, orga-
ny Panstwa, urzedy administracji rza-
dowej i samorzadowej) Skarbu Pafstwa
oraz podmioty z sektora prywatnego,
zaliczane do tzw. TOP 500 najwiekszych
przedsigbiorstw w Polsce. Do ich grona
nalezy pie¢ najwiekszych polskich firm
telekomunikacyjnych, osiem z dziesie-
ciu najwigkszych bankdéw i osiem z dzie-
sieciu najwiekszych podmiotbw z branzy
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paliwowo-energetycznej i przesytowej,
a takze miedzynarodowe firmy produk-
cyjne i handlowe.

Grupa Passus jest partnerem takich
producentéw jak: Riverbed, Brocade
(Symantec), Splunk, NetScout, Cisco,
Trellix (FireEye), ManageEngine a takze
Digi, Fidelis Cybersecurity, Tenable oraz
Fudo Security. Passus posiada takze
wtasny zespotéw programistéw i inzy-
nieréw dostosowujgacych istniejace roz-
wigzania oraz realizujgcych projekty na
indywidualne zamdbwienie. Na bazie ze-
branych doswiadczer zespb6t ten przy-
gotowat wtasne rozwigzania tworzace
System Sycope zintegrowane, moduto-
we rozwigzanie sktadajgce sig z aplika-
cji Visibility (monitoring), Performance
(wydajnosé), Security (bezpieczer’lstwo
IT). Jego zastosowanie w organizacji
istotnie ogranicza ryzyko wystgpienia
strat zwigzanych z awarig lub spadkiem
wydajnoéci infrastruktury IT oraz strat
spowodowanych cyberatakami.

Firma Passus S.A. powstata w wyniku
wydzielenia Dziatu Sieci i Bezpieczen-
stwa IT z Passus sp. z 0.0., dziatajg-
cej w branzy IT od 1992 roku. W lipcu
2018 roku, Spbtka zadebiutowata na ryn-
ku New Connect, a od stycznia 2023 r.
jest na notowana na rynku regulowanym
Gietdy Papierbw Wartoéciowych. Obecnie
Grupa zatrudnia ponad 100 wykwalifiko-
wanych pracownikéw - inzynieréw, pro-
gramistéw i specjalistéw. Potwierdze-
niem kompetencji zespotu, obok wielu
udanych wdrozen, jest blisko 40 indywi-
dualnych certyfikatéw m.in.: poswiad-
czenie bezpieczehstwa osobowego do
klauzuli ,Tajne” oraz ,NATO Secret”,
CISA, CISSP, Riverbed Certified Solu-
tions Professional, Cisco Associate oraz
Professional w zakresie RE&S (routing &
switching), Security oraz Wireless, Core
Impact Certified Professional, Audytor
wiodacy IS0 27001, Riverbed Network
and Application Performance Manage-
ment Qualified Trainer.

W 2017 roku firma spetnita wymagania
stawiane przez Agencje Bezpieczefstwa
Wewnetrznego i uzyskata $Swiadectwa
bezpieczefistwa przemystowego, ktbre
potwierdzaja zdolno$é spbtki do reali-
zacji ustug w instytucjach i gateziach
przemystowych zwigzanych z dostepem
do informacji niejawnych - krajowych,
NATO oraz Unii Europejskiej.
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